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Predmluva

Vazeni,

celosvétovy pocet bezpecnostnich incidentd s deepfake napfi€¢ odvétvimi vzrostl v roce
2023 na desetinasobek ve srovnani s rokem pfedchozim. Jen v Evropé se jedna o
780% narust poctu detekovanych pfipadd. Neni to nahoda. Rychly rozvoj umélé
inteligence, kterého jsme byli v roce 2023 svédkem, méni pravidla hry. Hrozby spojené

se sofistikovanymi utoky a syntetickymi médii budou v roce 2024 patfit k jedném z

v Vv s

Cilem manualu DEEPFAKE 2024: OBRANNA STRATEGIE PRO CESKE FIRMY je
poskytnout zaméstnancum C&eskych firem a organizaci srozumitelny pfehled o
soucCasnych i nastupujicich trendech v oblasti deepfakes, o moznostech jejich detekce
a autentizace, a o strategiich, které mohou vyuzit k obrané proti t€mto hrozbam. Je
nezbytné, aby si Ceské firmy uvédomily, Ze deepfakes nejsou jen problémem velkych

korporaci nebo politickych organizaci.

Ceska asociace umélé inteligence se timto manualem snazi poukazat na dudleZitost

vzdélavani zaméstnancu a budovani povédomi o téchto hrozbach ve firmach. Pevné
véfim, ze dokument poskytne cenné informace pro vSechny, ktefi se chté&ji aktivné

podilet na ochrané svych organizaci v digitalnim svété roku 2024 a dale.

S pozdravem
7

Lukas Benzl

feditel Ceské asociace umélé inteligence



https://asociace.ai/
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Podékovani

Tento manual by nevznikl bez podpory nasich hlavnich partnert a ¢lenu asociace.

5 ANALYTICS

DATA FACTORY

Fraud management naseho partnera Analytics Data Factory pfinasi sluzby v oblasti

systémuU na detekovani fraudl. Zahrnuje nejen kompletni analyzu nastaveni procesd,
ale i naslednou podporu jejich fizeni, a to v€etné kompletni spravy a rozvoje
technologii, které vyrazné usnadnuji odhalovani nestandardniho chovani. Dékujeme

za pomoc s pfipravou obsahu tohoto manualu.

EY

Building a better
working world

EY Ceska republika nabizi Sirokou $kalu sluzeb véetn& poradenstvi v oblasti inovaci,

digitalnich feSeni, IT a rizik, financniho, pravniho a dafiového poradenstvi nebo

poradenstvi v oblasti fuzi a akvizic.

LEGITAS

Advokatni kancelar Legitas, spoluzakladatel Ceské asociace umélé inteligence, se

specializuje na moderni trendy v technologiich v€etné umélé inteligence a

e-commerce. V pfipadé zajmu si nevahejte sjednat konzultaci.



https://www.byadf.cz/fraud-by-adf-11.html
https://www.byadf.cz
https://www.ey.com/cs_cz
https://www.legitas.cz
https://www.legitas.cz/kontakt/
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1. Uvod do svéta deepfakes

Hrozby spojené s deepfakes predstavuji stale rostouci vyzvu pro vSechny firmy
vyuzivajici moderni technologie. Rostouci dostupnost aplikaci umélé inteligence a
efektivita technik syntetickych médii vede k Cast&jSimi a sofistikovanéjSim utokim.
Deepfakes jsou zvlasté znepokojivym typem syntetickych médii, ktera vyuzivaji

umélou inteligenci k vytvareni uvéfitelnych a vysoce realistickych meédii.

NejvétSi hrozby zneuziti zahrnuji techniky, které ohrozuji znaCku organizace,
napodobuji vedouci pracovniky a pouzivaji podvodnou komunikaci k ziskani

pristupu k sitim, komunikaci a citlivym informacim organizace.

Organizace mohou podniknout Ffadu kroku k identifikaci a obrané proti deepfakes. V
roce 2024 je na misté zvazit implementaci technologii pro detekci deepfakes a urCeni
puvodu médii v€etné schopnosti ovéfovani v realném dase, pasivnich detekénich

technik a ochrany prioritnich zaméstnancu a jejich komunikace.

| vase firma muze podniknout relativné jednoduché aktivity k minimalizaci dopadu
Skodlivych technik deepfake v€etné nacviCovani reakci na pokusy o zneuziti. Phishing,

tedy typ kybernetického utoku zneuzivajici techniky socialniho inzenyrstvi, bude s

rozvojem Al jesté vétSi vyzvou nez kdykoliv dfiv.
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Socidlni inzenyrstvi je metoda manipulace 1lidi za ucelem =ziskani
divérnych informaci nebo k provedeni wurcéitych akci, které jsou
vyhodné pro udtoc¢nika. Tato technika ¢asto zahrnuje psychologické
triky, jako je vytvareni d0véry, vyuzivani autority, vzbuzovani
strachu nebo naléhani na okamzitou reakci. Cilem je primet
jednotlivce k neumyslnému prozrazeni citlivych dat, jako jsou hesla,
finan¢ni informace nebo pristupové kody, nebo k provadéni akci, které
by jinak neprovedl, jako je otevreni sSkodlivého odkazu nebo prevod
penéz. Socidlni inzenyrstvi je c¢asto vyuzivano v kybernetickych

utocich a podvodech.

Nastroje a techniky, které Ize pouzit k manipulaci s autentickymi multimédii, existu;ji jiz
desetileti. Nicméné rozsah pouzivani manipulace s médii v roce 2023 dramaticky

vzrostl, protoze slozitost manipulace médii klesla na minimum.

Vytvofeni sofistikovaného falza pomoci specializovaného softwaru dfive mohlo
profesionalovi trvat od nékolika dni do nékolika tydnu, ale dnes Ize velmi kvalitni
deepfake vytvofit na chytrém telefonu za zlomek ¢asu s omezenymi nebo Zadnymi

technickymi znalostmi.

,Vinikem*® je pokrok v oblasti hlubokého uc€eni. Ten nejen usnadnuje tvorbu faleSnych
multimédii, ale také Cini jejich hromadnou vyrobu méné nakladnou. Generativni Al jako
velké jazykové modely a difuzni modely (nebo jejich kombinace) umoznuje vytvaret

vysoce realisticka synteticka multimédia na zakladé mnohem vétSich datovych sad.

Demokratizace Al nastroju pro tvorbu deepfakes se dostala na seznam nejvétsich rizik
pro rok 2024. Trh je zaplaven volné dostupnymi nastroji, které Cini tvorbu nebo

manipulaci s multimédii otazkou nékolika minut. To ostatné potvrzuje i Clovék, ktery

jako jeden z prvnich v CR ukazal, jak snadné je pouzivat aplikace jako HeyGen.



https://www.heygen.com
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Al deepfake je pro mé& pomé&rné zajimavé téma, i z toho divodu, Ze jsem byl v Cesku
mozna jednim z prvnich lidi, kterym se podafrilo uspésné vytvofit a nasledné i zverejnit
vlastniho Al avatara. Video jsem vytvoril behem hodiny jen s minimalnim vybavenim a
v podminkach, které maji opravdu daleko k profesionalnimu studiu. Vysledkem byla
moje velmi realisticka video kopie. Ta muze mluvit napfiklad €insky, nebo jakymkoliv

jinym jazykem,“ pfibliZuje tvorbu Al avatara Dan Gottwald, produktovy manager Al ve

Vitava Labe Media a &len Ceské asociace umélé inteligence.

~Je désivé, jak snadno Ize vytvofit svou kopii a nasledné ji pouzit kK mnoha rdznym
ucelim. Momentalné také testuji klonovani hlasu, které je téméf nerozeznatelné od
originalu. Sta¢i mit 2 minuty nahravky néjaké stazeného hlasu a béhem par vtefin
udélate kopii. Asi si dovedete pfedstavit jak (s trochou socialniho inzenyrstvi) dokonala
je to zbran pro ruzné podvodniky a vydérace. Méli bychom si velmi peclivé hlidat, kam

davame svoje fotky Ci videa a kdo k nim ma pristup,” dodava Dan.

Demokratizace Al nastroju pro tvorbu deepfakes se dostala na seznam nejvétSich
rizik pro rok 2024. Cesti zaméstnanci se musi pfipravit na dobu, kdy budou intenzivné
testovani faleSnymi online ucty vydavajicimi se za spolupracovniky, podvodnymi
hlasovymi zpravami od ,nadfizenych® ¢&i faleSnymi video zabéry. Nastroje jako
zminovany HeyGen maji slouzit k tvorbé marketingovych ¢€i napfiklad onboardingovych
videi, ale velmi snadno diky nim vytvofite také deepfake s nékym uplné cizim, kdo o

tom nemusi ani védét.

Create your digital twin with

HeyGen Instant Avatar

Get Free Instant Avatar >



https://dangottwald.cz
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2. Dokazete ihned odhalit deepfake?

Existuje nékolik terminu, které se pouzivaji k popisu médii, ktera byla synteticky
generovana nebo upravena. Mezi historicky nejbéznéjsi patfily tzv. shallowfakes. Oproti
deepfakes se nejedna o sofistikovanou technologii. Je to pouha manipulace s

obrazem prostfednictvim editace nebo zamérnym vytrzenim z kontextu.

Pojdme si vSak pfiznat, Zze i shallowfakes v mnoha pfipadech mohou byt stejné
efektivni jako technicky sofistikovanéjsi metody. Mezi konkrétni pfiklady patfi napfiklad
zpomaleni videa pfidanim opakujicich se snimku, aby to vypadalo, jako by byl jedinec
na videu intoxikovan. DalSi metodou je kombinace zvukovych klipl z jiného zdroje a

nahrazeni zvuku ve videu, aby se zménil pribéh.

Na druhou stranu multimédia, ktera byla vytvofena (plné synteticka) nebo upravena
(Caste€né synteticka) pomoci umélé inteligence, se oznac€uji jako deepfakes. Mezi

aktualni priklady, na které jste mohli v médiich narazit, patfi:

e Spoluzakladatel antivirové firmy Avast a jeden z nejbohatSich Cechli Pavel
Baudis predstavuje investicni projekt Avast Capital v podvodné online reklamé.

e Snimek zobrazujici vybuch pobliz Pentagonu, ktery byl sdilen v kvétnu 2023,
zpusobil obecné zmatky a turbulence na akciovém trhu.

e \V obdobi pfed vysoce kontroverznimi parlamentnimi volbami v roce 2023 na
Slovensku se po fetézovych e-mailech Sifilo deepfake audio, na kterém mél lidr
strany Progresivne Slovensko Michal Simeéka diskutovat o planech
zmanipulovat volby.

e Britsky obCansky Zurnalista Eliot Higgins vytvofil pomoci Midjourney obrazky

Trumpa, jak se nasilné brani zatCeni, utika pred newyorskou policejni jednotkou a

je ve vézeni v oranzoveé kombinéze.
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Podle prlzkumu spole¢nosti iProov 43 % globalnich respondentt pfipousti, ze by

nebyli schopni rozeznat rozdil mezi skuteCnym videem a deepfake videem.

Spolec¢nost iProov stoji také za kvizem ,Can You Spot a Deepfake?”,

ktery si nyni mUzete zdarma vyzkousSet. Kromé nékolik obecnych otazek
budete mit moznost vyzkousSet si, zdali poznate deepfake. A vérte, ze

to neni vibec jednoduché.

oo
Which of these is a deepfake?

4

il

Vyzkumnici z University College London v roce 2023 pouzili algoritmus pfevodu textu
na feC trénovany na dvou verejné dostupnych souborech dat, jeden v anglictiné a
druhy v mandarinétiné, aby vygenerovali 50 vzorkl deepfake fe€i v kazdém jazyce.
Ukazky zvuku byly pfehrany 529 uéastnikiim. Ugastnici byli schopni identifikovat
faleSnou fe¢ pouze v 73 % pripadu. Toto Cislo se mirné zlepsilo poté, co ucastnici

absolvovali Skoleni k rozpoznani aspektl deepfake fedi.



https://www.iproov.com/spot-deepfake-quiz
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Rikate si, e poznat deepfake vlastnima odima a usima bude v roce 2024 prakticky

nemozné ? Mate pravdu, ale to neznamena, Ze nebude mozné se branit.

,Zakladnim pravidlem je ovéfovat informace z vice zdroji a mit na paméti rizika
prostfedi internetu. Musime mit pfedstavu, z jakych zdroj0 muUzZeme ocCekavat Al
generovany obsah. Do budoucna se vyplati zaCit pouzivat Al rozSifeni do webovych
prohlizeCu. Ta budou schopna takovy obsah detekovat a upozornit nas na négj“

nastifiuje budouci vyvoj Jack Szabo, lead developer ve spolecnosti Verisoft.

Dobrou zpravou je, Ze védci a inZenyfi si uvédomuji potencialni Skody, kterou mohou
zpusobit hyperrealisticka syntetickd média, a proto neunavné pracuji na inovativnich
feSenich, a to nejen v podobé vySe zminénych rozSifeni do prohlize€u. Navrhované
nastroje Casto vyuzivaji pokrog€ilé algoritmy strojového uéeni samy o sobé a snazi
se prechytracit a identifikovat deepfakes v neustale se vyvijejicim prostredi

syntetickych médii.

Vyvraceni deepfake Utokl a rozpoznadvani deepfakes se mize zdat
jednoduché a logické. Toto logické hledisko vsak ignoruje fakt, ze se
nejednd o spor mezi skutec¢nosti a fikci, ale pravdou a uvéritelnosti.
Néco nemusi byt pravda, pokud je to uvéritelné. Lidé veéri vécenm,
které opakované slySi a vidi. Vysledkem je utok, ktery miuze ohrozit

vasi firmu a pretrvavat déle, nez byste predpokladali.

Je nezbytné si uvédomit, ze boj proti deepfakes neni pouze technologicky. Jak se vyviji
technologie, méni se i strategie pouzivané osobami se zlymi umysly. K doplnéni vyvoje
sofistikovanych nastroju jsou proto potfeba vzdélavaci programy zaméstnancu.
Verejné pochopeni existence a potencialnich nebezpeli deepfakes je v tomto boiji

mocnou zbrani. Vzdélavani umoznuje jednotliveim kriticky vyhodnotit informace, se

kterymi se setkavaji, a podporuje spoleCnost méné nachylnou k manipulaci.



https://verisoft.cz
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3. Typy castych deepfake utokt na firmy

Verfejné obavy ohledné syntetickych médii zahrnuji jejich vyuZziti v dezinformacnich
operacich, které jsou navrzeny tak, aby ovlivnily vefejnost a Sifily nepravdivé informace
o politickych, socialnich, vojenskych nebo ekonomickych otazkach a zplsobily zmatek,
nepokoje a nejistotu. Nicméné hrozby syntetickych médii, se kterymi se organizace
nejCastéji setkavaji, zahrnuji aktivity, které mohou poskodit znac¢ku, zcizit penize, nebo
zasadné narusit bezpeénost samotné organizace. Pojdme se podivat na typy ¢astych
deepfake utokl na firmy, se kterymi se zaméstnanci budou v roce 2024 setkavat

nejCastéji.
Napodobeni hlasu nadrizeného v telefonu

Utoénici mohou pouzivat deepfakes, které zahrnuji manipulované audio, k pokusu o
napodobeni vykonnych pracovnikl organizace a dalSiho vysoce postaveného
personalu. Technologie deepfake dokaze klonovat hlas, coz je bézné zpUsob
ovéfovani a autorizace aktivity. Pouzivani technologie deepfake ke klonovani hlasu a
vydavani se za jednotlivce ma vést k podvodnym finanénim transakcim. Tato praktika

je obzvlasté nebezpecna v kombinaci se spoofingem.

Pfi spoofingu se stane, Zze na displeji vaseho telefonu pfi pfichozim hovoru uvidite
Cislo, které vypada divéryhodné, ale ve skuteCnosti za nim stoji nékdo cizi, kdo

pouze predstira, ze je nékym jinym.

Utoénici jsou schopni imitovat libovolné telefonni &islo, takze vam mohou zavolat
napfiklad pod zaminkou, Ze volaji z vasSi banky. Nebo napodobi Cislo vaseho

nadfizeného. Nékteré firmy v Ceské republice maji telefonni &isla zaméstnancd

vefejné dostupna na webu. Zjistit Cislo konkrétni vedouci osoby tak neni problém.
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Pokud narazite na spoofing, nevahejte kontaktovat svého telefonniho
operatora a informujte ho o podrobnostech podvodného hovoru.
Operatori v takovych situacich mohou prislusny provoz zablokovat. Jen
T-Mobile vCeské republice denné detekuje a zablokuje pFes 4000
podezrelych aktivit.

e Zakaznici 02 mohou zavolat na infolinku 860 02 02 02

e Zdkaznici Vodafonu mohou poslat informace o hovoru (¢islo
volajiciho a Cas udalosti) bezplatnou SMSkou na ¢islo 7726

e Zdakaznici operatora T-Mobile mohou volat na infolinku 860 73 73

73

V Ceské republice je trh telekomunikaci regulovan a operatori maji
pristup k informacim o identité volajicich c¢isel. To znamena, ze v
pripadé podvodu je mozné zjistit, kdo hovor inicioval. Tato moznost
sledovani v3$ak plati jen pro hovory uskuteénéné z Ceské republiky.

Vétsina podvodnych telefonatll je realizovana ze zahranici.

LN N

l.' MURF Al Products v Create v Enterprise Pricing Resources v

Pitch Perfect Voice

53 (&)
Clones

Create a spot-on match of the voice you like with Murf. Customize the
voice by adjusting pitch, tone, speed, and more to produce life-like

narration for your content.
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Deepfakes v online schiizkach a pohovorech

Utoénici mohou pouzit stejné typy manipulovanych medialnich technik a technologii
pro ziskani pfistupu k personalu, operacim a informacim organizace. Tyto techniky
mohou zahrnovat pouziti manipulovanych médii béhem virtualnich pracovnich

pohovoru (zejména pro vzdalené pozice) a online schuzek.

Uspé&sné pokusy mohou aktériim umoznit ziskat citlivé finanéni, majetkové nebo interni
bezpecnostni informace. Techniky pouzivané k napodobeni konkrétnich zakaznik
mohou byt také vyuzivany k ziskani pfistupu k jednotlivym zakaznickym uétim pro

pristup k uctu nebo jiné ucely shromazdovani informaci.

V srpnu 2023 zaméstnanci slovenské spolecnosti GymBeam prisla zprava
na WhatsAppu z uctu imitujici ucet Dalibora Cicmana, zakladatele a
reditele GymBeam. Ve zpravé bylo sdéleni, Ze je nutné se rychle
spojit, a odkaz na Microsoft Teams. Na videohovoru byla deepfake
kopie Cicmana s dalsi osobou, ktera byla predstana jako externi
pravnik. Béhem schizky se faleSna dvojice snazila zjistit zlstatky na
firemnich bankovnich G&tech. ,Stastnou nahodou bylo, Ze jsme se dany
den osobné setkali a obratem jsem odepisoval na Slacku. Pry kopie
vypadala velmi vérohodné a podezrelé bylo jen to, pro¢ naléhave
potrebuji informace o bankovnich uctech pres Teams, kdyz vyuzivame

Hangouts nebo Slack, “ popisuje Cicman.

Deepfake utok muze zacit z jakékoliv komunikacni platformy, v€etné e-mailu nebo
falednych profili na socialnich sitich. Utoénici maji moznost vytvofit presvédéivé

podvodné komunikace, které se zdaji byt od skuteénych osob. V ramci téchto utoku

mohou byt vyuzivany i soukromé fotografie osoby, kterou se utoCnik snazi napodobit.
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To znamena, Ze napfiklad v ramci videohovoru nebo na fotografii vytvofené pomoci
deepfake technologie mize byt jako pozadi pouzita domaci pracovna dané osoby, coz
muze u obéti utoku vyvolat faleSny dojem skuteéné komunikace. A ruku na srdce.
VétSina lidi vCetné vedoucich pracovniki si své soukromi nehlida. V obdobi
pandemie navic vétSina z nas néjakym zpusobem béhem online konverzace sdilela
své domaci prostiedi. Natocili jste nékdy doma webinaf a nahrali ho na YouTube?

Utoénik tento zaznam mazZe snadno zneuzit.

r

Zverejnéni faleSného firemniho prohlaseni

Zaméstnanec pomlouvajici zaméstnavatele, manazer obvinujici partnery C&i finanéni
feditel oznamuijici bankrot. Takovy deepfake mize markantné poskodit reputaci a
znacku. V dobé, kdy vaSe firma na tuto hypotetickou udalost zareaguje, bude
pravdépodobné pozdé. Tento druh dezinformaci o vasi zna¢ce bude na internetu viset

roky. A nejen to.

Ceny akcii kolisaji na zakladé udalosti. Napfiklad kdyz kvalitni vedouci pracovnik
odejde z verejné obchodované spolecnosti, cena akcii se snizi kvlli obavam z nového
vedeni. Deepfake generalniho reditele, ktery oznamil odchod finanéniho Feditele,
muUze zpusobit, Ze akcie utrpi kratky pokles ceny. | kdyz to mizZe pusobit zanedbatelné,
pfi spravném nacCasovani ma takovy dopad na odmény zaméstnancu ¢i usili

spolecnosti o ziskani investice.

Tamas Kadar 3:30 PM

Hi @channel,

Some of us were recently targeted with scam messages where myself was being
impersonated.

| or any of our staff member won't ask for money at any point in time.
Keep safe!
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Vydirani zaméstnanci deepfake nahotou

Deepfake hrozba vSak nemusi pfijit pouze z vnéjSiho prostfedi. Historie a vznik
deepfake technologii jsou neodmyslitelné spojeny s jejich vyuzivanim pro tvorbu
pornografie bez souhlasu postizenych osob. Prfedstavte si situaci, kdy zaméstnanec

vytvofi takovyto faleSny obsah s vyuzitim podoby jiného zaméstnance a rozsifi ho.

Tento scénaf mize znit jako hypotéza, ale FBI jiz informovala o pfipadech, kdy byla
pouzita podobna metoda cilené proti jednotliveim. Tento druh Utoku je zakefny a
zlomyslny, poSkozuje psychické zdravi zaméstnancu, naruSuje jejich kariérni postup
a témér jisté vede k nakladnym soudnim sporum. Navic se muze zaméfit i na vyssi

manazery, Cleny prfedstavenstva a dalSi vyznamné postavy.

BE English ¥

@ DeepNude.CA: Remove clothes simple and fast

Home

Upload Photo and Remove Clothes

Drag and drop the file here, or click to select the file

Upload Photo

Problematice deepnude se Ceska asociace umélé inteligence podrobné

vénovala v clanku Varovani: Svlékaci aplikace a AI deepnude! Jak

reagovat v pripadé zneuziti fotografie?



https://asociace.ai/varovani-svlekaci-aplikace-a-ai-deepnude-jak-reagovat-v-pripade-zneuziti-fotografie/
https://asociace.ai/varovani-svlekaci-aplikace-a-ai-deepnude-jak-reagovat-v-pripade-zneuziti-fotografie/
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4. Priklady konkrétnich utokui a postup

V roce 2019 utrpéla spolecnost Empresa Municipal de Transportes de Valencia podvod
ve vySi 4 miliond EUR. Jak se to stalo? Skupina kyberzlodinct se uchylila k oblibené
technice socialniho inzenyrstvi poslednich let, tzv. podvodu s generalnim feditelem.
Prostfednictvim predstirani identity prostfednictvim e-mailu a provadéni faleSnych
telefonnich hovoru se zlo€incim podafilo pfimét provozniho feditele, aby vydal pfikaz
k provedeni az osmi pfrevodl v hodnoté 4 miliond EUR za ucelem uskutecnéni udajné

akvizice v Ciné.

DalSi pfipad se stal o rok pozdéji, v roce 2020, béhem koronavirové krize. Zendal
Pharmaceuticals se stala obéti podvodu v hodnoté 9,7 milionu EUR. Operace zlo€incU
byla podobna. Vydavali se za generalniho feditele spolecnosti, aby povéfil financniho
manazera provest prevody za uCelem akvizice. Vydavali se také za profesionaly z
poradenské firmy. Deepfake s generalnim Feditelem je prosté sofistikovanéjsi a
ambiciéznéjSi verze nejpopularnéjsi techniky socialniho inzenyrstvi - phishingu.

Zakladni mechanika tohoto typu utoku je nasleduijici.

1. Utoénici si nastavi cil a nastuduiji si strukturu organizace.

2. Nasledné se vytvori faleSna e-mailova adresa tak, aby vypadala legitimnég,
napfiklad obsahuje doménu spolecnosti.

3. E-mail je zaslan manazerovi s pravomoci realizovat velké penézni prevody.

4. Kdyz je podvod s generalnim feditelem na ,dobré“ cesté, vygeneruje se
dokumentace, jako jsou faktury nebo smlouvy, a poSle se obéti, aby podvod
vypadal bezuhonné.

5. Kdyz spolecnost nebo banky podvod konecné odhali, zlo€inci zmizi a penize se

pFesouvaji do riznych zemi, aby bylo obtizné je ziskat zpét.
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5. Pro¢ jsou deepfake utoky uspésné?

Al deepfakes dramaticky zvysSuji Sanci na uspésny phishingovy utok, protoze
zameéstnanci mohou byt snaze oklamani a pfiméni k poskytnuti citlivych informaci nebo
k provedeni neautorizovanych finan€nich transakci. Podvodnici védi, Ze potfebuji
hromadné posilat phishingové zpravy, aby nasli obét. Dfive jim to trvalo hodiny nebo
dny. Diky Al a velkym jazykovym modelum se tento ¢as zna€né zkratil. Pomoci LLM
mohou podvodnici vytvofit realistickou zpravu a poté kontaktovat uzivatele ve velkém

objemu.

AcCkoli ma kazda zloCinecka skupina svou metodologii a taktiky, vSechny utoky

vyuzivajici podvody kombinuji 3 prvky, které jim umoznuji:

1. Obchazet velmi Sikovné podezieni obéti
2. Nutit k jednani bez peclivosti, Casto nad ramec pravomoci

3. Zabranit obéti v interakci s ostatnimi ve firmeé
Toto jsou 3 kritické predpoklady pro uspésny podvod:

1. Pfikaz zadava zpravidla nadfizeny, a proto mnoho lidi, i kdyz zastavaji
manazerské funkce, ho nezpochybriuje

2. Prikaz apeluje na diskrétnost zameéstnance pfi feSeni finanCnich transakci jako
akvizice Ci kontrast

3.  Manipulace je doplnéna klasickym prvkem utokd socialniho inzenyrstvi, kterym je

spéch a urgence

Z Cisté psychologického uhlu pohledu je byt soucasti malého jadra

1lidi, kteri o transakci védi, zdrojem pocitu nezbytnosti. Obét diky

tomuto pocitu ignoruje varovné signdly. Pripadd si dalezita.
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6. Nadchazejici deepfake trendy

Utoky vyuzivajici deepfake nadfizené predstavuji v dobé rozvoje generativni Al jednu z
nejvétSich hrozeb. Vyvoj technologii pro tvorbu syntetickych médii se ubira smérem,

ktery snizuje naklady a odstranuje technické prekazky pro jejich zneuziti.

OcCekava se, Ze do roku 2030 trh s generativni Al dosahne hodnoty pres 100 miliard
dolard, s prumérnym ro¢nim rustem presahujicim 35 %. Ackoli schopnosti zneuzivani
téchto technologii neustale rostou, zdokonaluji se i metody obrany, jako napfiklad
identifikace a omezeni deepfake obsahu. Nicméné detektory Al generovaného obsahu
mohou mit problémy s faleSné pozitivhimi vysledky, kdyz oznacCi lidsky text za
generovany Al. OCekava se technologicky zavod mezi vyvojem syntetickych médii a

schopnostmi detekce Al generovaného a ovérovani pravého obsahu.

Velikost trhu s deepfake softwarem byla v roce 2023 ocenéna na castku
72,417 milionu USD a ocekava se, ze do roku 2028 dosahne velikosti
348,9 milionu USD.

Hlavni trendy ve vyvoji médii zahrnuji zlepSeni a rozSifeni vyuzivani multimodalnich
modeld, jako je kombinace LLM a difuznich modell, schopnost pfevadét 2D obrazek
na 3D pro realistickou generaci videa z jediného snimku, rychlejSi a pfizpusobitelné
metody pro tvorbu upraveného videa v realném Case a modely, které potrebuji méné
vstupnich dat pro pfizpusobeni vysledku, jako je napfiklad syntetické audio, které

dokaze zachytit charakteristiky ¢lovéka z nékolika sekund referencnich dat.

Tyto trendy sméruji k dalSimu rozvoji v oblasti deepfake utoktl. Hlavni trendy v

detekci a autentizaci sméfuji k vzdélavani, zdokonaleni detekce a zvySenému tlaku ze

strany Al komunity na pouzivani technik autentizace medii.
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7. Jak zkoumat a odhalovat deepfake?

Zakladni postup samotného zkoumani a analyzy deepfake obsahu je nasleduijici:

1. Vytvorte kopii média pred jakoukoliv analyzou.

2. Zkontrolujte zdroj (ij. zda je organizace nebo osoba duvéryhodna) média pred
vyvozenim zaveérd.

3. Reverzni vyhledavani obrazku jako je TinEye, Google Image Search a Bing
Visual Search muaze byt velmi uzite¢né, pokud jsou média kompozici obrazku.

4. Vizualni/audio zkoumani — nejprve se na obsah peclivé podivejte a posloucheijte,
protoZze mohou byt zfejmé znamky manipulace. Hledejte fyzikalni vlastnosti,
které by nebyly mozné, jako jsou nohy nedotykajici se zemé, pfitomnost
zvukovych filtrd, jako je Sum pfidany pro zamaskovani, hledejte nesrovnalosti.

5. Nastroje pro zkoumani metadat mohou v nékterych situacich poskytnout dalSi
klicové informace. Odstranéni nékterych metadat naznacuje potencialni
manipulaci, ale vyzaduje dalSi vysSetrovani. Absence metadat mulze
naznacovat, Zze média byla ziskana prostrednictvim socialnich médii nebo jiného

procesu, ktery automaticky odstranuje informace.
PokrocilejSi doporuceni jiz pocitaji s nasledujicimi kroky:

1. Kompletni kontrola specializovanym softwarem pro ovéfreni obrazovych bodd,
odrazu a stina.

2. Zkoumani zalozené na kompresi a pouziti nastroji0 navrzenych pro hledani
artefakti komprese.

3. Zkoumani zalozené na obsahu (pokud je to vhodné) a pouziti nastrojl

navrzenych pro hledani konkrétnich manipulaci. Napfiklad shoda s vystupy z

nastroju dostupnych na GitHubu.
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Praktické rady pro zkoumani a odhalovani deepfakes pfiblizuje Veronika Batelkova,
CEO projektu Zvol si info: ,Na problematiku deepfake videi upozoriiujeme uz 7 let. A
jedna véc zustava stale stejna - kdykoliv se ptame na néjakém z naSich workshopd,
zda lidé védi, co je deepfake, vzdy se prfihlasi minimalné jeden Clovek, ktery o tomto
fenoménu nikdy neslySel. Ukazujeme pak pfiklady a lidé Zzasnou, ze je néco takového
mozneé - a zasnou i u starSich videich, které jsou ve srovnani s témi dnesnimi vlastné k
smichu. Z toho tedy plyne jedna zakladni rada - zvySovani povedomi o existenci tohoto
nebezpedi, protoze ackoliv nam muzZe pfipadat, ze toto téma je uz znamé, tak pro

mnohé opravdu neni.
Tipy pro odhalovani deepfakes, co Zvol si info doporu€ovalo historicky:

e OC¢i - nepfirozené mrkani nebo jeho uplna absence

e Usta - synchronizace se zvukem, ob&asny detailni nesoulad mezi pohybem rt(i a
mluvenym slovem

e Kluze - nepravidelnosti v texture

e USI - rozostfené okraje, nepfirozené umistény

e Obecné vzhled - v nékterych pfipadech mohou byt nékteré ¢asti obliCeje nebo
hlavy nepfesné sladény, coz zpusobuje nesoulad v celkovém vzhledu

e Chybéjici mikrovyrazy - oblicej je bez emoci

e Pozadi - postava zvlasté ,vystupuje® z pozadi, pozadi je nepfirozené, v
nesouladu

e Neprirozené pohyby nebo chovani - recyklovana gesta rukou

Tyto tipy se mUzou zdat mozna zastaralé, protoze se technologie stale zlepSuje, i tak je

ale uziteCné tyto tipy a triky znat, protoze néktefi lidé stale mohou pouzivat ne tolik

pokroCily software a tak mohou i tyto doporu¢eni pomahat v boiji proti deepfakes.



https://zvolsi.info
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,Pouze zminéné tipy vSak nestali,” dodava Batelkova. Je dulezité prfedevsim

premyslet a ptat se na otazky typu:

e Je chovani osoby ve videu konzistentni s jejim znamym chovanim?

e Jaky je kontext dané udalosti?

e Aje kontext videa vérohodny?

e Odkud video pochazi?

e Jak davéryhodny je zdroj?

e Jaky muze byt ucel a motivace zdroje?

e Existuje potvrzeni nebo popfeni videa (nebo jeho obsahu) od duvéryhodnych
zdroju?

e Je prezentace informaci objektivni nebo subjektivni?

Ackoliv tedy mohou byt vysSe zminéné klasické tipy v nékterych
pripadech uzitecné, spise je dllezité vést zaméstnance ke kritickému

mySleni, nez jim davat jasny navod, jak deepfake rozpoznat.
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8. Software pro detekci deepfake obsahu

Sofistikovana videa vygenerovana umélou inteligenci dokazou presvédcivé napodobit
skutecné lidi. Jak vSak pokrocCila technologie deepfakes, pokrocily i nastroje a techniky
urCené K jejich detekci. Do tohoto manualu jsme vybrali 5 nastroju a technik pro detekci

deepfake, které jsou dnes k dispozici.
Sentinel

Sentinel je predni platforma zalozena na umélé inteligenci, ktera pomaha vliadam,
agenturam a podnikim bojovat s deepfakes. Technologii Sentinel je pouzivana
pfednimi organizacemi v Evropé. Systém funguje tak, Zze umoznuje uzivatelim
nahravat digitalni média prostrednictvim jejich webovych stranek nebo API, ktera jsou
pak automaticky analyzovana. Systém urCi, zda je médium deepfake nebo ne, a
poskytne vizualizaci manipulace. Systém poskytuje podrobnou zpravu o svych

zjisSténich vCetné vizualizace oblasti médii, které byly zménény.

< SENTINEL About  Contact  Careers

We Help Democratic Governments,
Defence Agencies and Enterprises
Stop the Threat of Deepfakes through
a Leading Al-Based Protection
Platform.



https://thesentinel.ai
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FakeCatcher

Intel vyvinul software zaloZeny n a sledovani prokrveni obli¢eje lidi na videu, k cemuz
vyuziva umelou inteligenci schopnou ucCeni se. Na zakladé rozpoznavani jednotlivych
pixell pak dokaze rozpoznat, zda na videu hovori skuteény ¢lovék, Ci se jedna o
digitalné vytvofeného dvojnika. Software se zaméfuje na detekci skuteénych véci a

pocCita se s moznosti jeho implementace do aplikaci.

intel.

FakeCatcher

the world’s first real-time deepfake detector

Pioneered by Intel, the FakeCat
detector analyzes “blood flow”
determine a video’s authenticit:

Content Creation Tools
Deepfakes are synthetic videos, im

audio clips where the actor or the a
actoris notreal

FakeCatchercanrunupto | )

Media & Broadcasters

DuckDuckGoose

DeepDetector je sit’ vycviCena k rozpoznani tvari generovanych nebo manipulovanych
Al. DeepDetector se specializuje na odhalovani obsahu generovaného umeélou
inteligenci, coz z néj €ini vhodny nastroj v boji proti deepfake. DeepDetector detekuje
deepfake tvare ve videich a obrazcich s presnosti 95 %. Technologie nejen
klasifikuje vstup jako falesny, ale také vysvétluje davody svého rozhodnuti pomoci
aktivaCnich map. Mezi nabizenymi feSenimi je také Al Voice Detector, ktery funguje

také na c¢estinu.



https://www.intel.com/content/www/us/en/newsroom/news/intel-introduces-real-time-deepfake-detector.html
https://www.duckduckgoose.ai/detector
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DeepWare Al

Open-source nastroj s aktivni komunitou, ktera se zajima o pokrok v Usili o detekci
deepfake obsahu. DeepWare ma pfristup ke stale rostouci knihovné ruznorodého

video obsahu, aby bylo zajiSténo, Ze detektor spolehlivé rozpozna synteticka média.

deepware PAGI GEN DEEPWARE SCANNER ABOUT US

Scan & Detect
Deepfake Videos

Scan a suspicious video to find out if it's
synthetically manipulated.

Contact Us for on-premise solutions.

» 0:00/0:16
GO TO SCANNER

Reality Defender

Jeden z velmi nadéjnych startupu vyvijejicich nastroj pro odhalovani deepfakes a
dalSi obsah generovany Al. Diky komplexnimu a proaktivhimu skenovani, praktickym

vysledkiim a podrobnym zpravam pomaha podnikiim a organizacim zUstat v bezpeci.
Reality Defender. Solutions Resources Company Partners

Detect Deepfakes
Today

Stop deepfakes before they become a problem with
Reality Defender’s proactive detection platform.

Get Started



https://deepware.ai
https://realitydefender.com
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9. Desatero obranné strategie pro €eské firmy

Organizace mohou podniknout fadu kroku k pfipravé na identifikaci, obranu a reakci na

hrozby deepfake. SpoleCné s advokatni kancelari Legitas jsme vytvofili desatero

obranné strategie pro Ceské firmy v boji proti deepfake utokim.

1. Skoleni a osvéta zaméstnanct: Poradejte pravidelna $koleni pro zaméstnance
o tom, co jsou deepfakes a jak je identifikovat. Ucte je na pfikladech a ukazuijte,
jak rozpoznat podvrzeny obsah.

2. Zavedeni internich bezpeénostnich politik: Stanovte jasna pravidla pro sdileni
a overovani informaci uvnitf firmy. Zahrnéte pravidla pro komunikaci na
socialnich sitich a prostrfednictvim e-mailu.

3. Vyuziti softwaru pro detekci deepfake: Investujte do technologii a softwaru,
které jsou schopny identifikovat deepfake obsah v&etné Al nastroju pro
rozpoznavani upravenych videi a fotografii.

4. Zabezpeceni digitalni identity: Pouzivejte silné ovéfovaci metody a
dvoufaktorovou autentizaci pro vSechny dulezité ucty a systémy. Zajistéte, aby
digitalni identity zaméstnancu byly chranény.

5. Vytvoreni reakéniho planu na incidenty: Méjte pfipraveny plan, jak reagovat v
pfipadé, Ze se vaSe firma stane cilem deepfake utoku. Zahrite kroky pro
komunikaci s meédii, zakazniky a ostatnimi zainteresovanymi stranami.

6. Pravidelné monitorovani online prostredi: Sledujte aktivné socialni média a
internet pro mozné naznaky deepfake obsahu souvisejiciho s vasi firmou nebo
zameéstnanci.

7. Sitova a informacni bezpecnost: Ujistéte se, ze vaSe firemni sité a databaze

jsou bezpecné a chranéné pred neautorizovanym pristupem, ktery by mohl vést k

uniku dat pouzitelnych pro vytvareni deepfake materiald.



https://www.legitas.cz
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8. Spoluprace s externimi experty a bezpec¢nostnimi agenturami: Vytvorte
spojeni s externimi odborniky na kybernetickou bezpecnost pro sdileni informaci
a nejlepsich praktik.

9. Prabézna revize a aktualizace strategie: Pravidelné aktualizujte a
pfizpusobujte svou obrannou strategii v zavislosti na nejnovéjSich trendech a
vyvoji v oblasti deepfake technologii.

10. Pravni pripravenost a poradenstvi: Méjte pfipraveny pravni tym specializujici
se na kybernetickou kriminalitu a ochranu dusSevniho vlastnictvi pro pfipad
potfeby pravnich krokd nebo poradenstvi. Specializované konzultace s odborniky
a kvalitné polozené zaklady vas budou doprovazet léta. Z pravniho hlediska
samoziejmé plati — smlouvy, smlouvy a zase smlouvy. Mate napfiklad oSetfenou
odpovédnost zaméstnancu v pfipadé, kdy ,naleti“ na deepfake, nebo ho dokonce

nevédomky budou sdilet a ovlivni tak negativné chod firmy?
Co délat, kdyz prevence nezafungovalo?

Je dulezité rychle identifikovat a definovat povahu a rozsah problému. To zahrnuje
uréeni, zda dosSlo k naruSeni dat, zneuziti deepfake technologie, nebo k jinému
incidentu souvisejicimu s Al. Po nezbytné identifikaci je kliCcové neprodlené informovat
vSechny zucCastnéné strany vcetné partnerl, zaméstnancl a pfipadné i statnich
organu. Transparentnost a rychla komunikace mohou pomoci minimalizovat Skody.
Dale se samoziejmé obratte na pravniky (idealné se specializaci na Al a kybernetické

pravo), aby byla minimalizovana jakakoliv dalSi rizika a Skody.

Co na to EU AI Act? U generativni AI narizuje EU AI Act, aby byli

jednotlivci vzdy informovani pri interakci s AI a specificky AI obsah

(vCetné deepfakes) byl oznacen a musi byt detekovatelny.



https://asociace.ai/eu-ai-act/
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10. Osvédcéené postupy z praxe

Pojdme se v samotném zavéru tohoto manualu podivat na ,best practices” z firem,
které jiz v boji proti deepfake realizuji konkrétni kroky. Pochopitelné ne kazdy postup
bude vhodny pro kazdou firmu, nicméné je zajimavé podivat se na to, jak deepfake

utoky fesi firmy v praxi.

e Meéli byste prosazovat firemni kulturu, ve které zaméstnanci mohou zpochybriovat
legitimitu informaci a hlasit jakoukoli podezirelou aktivitu.

e Uvedte zaméstnancim pfiklady pozadavku, které jsou abnormalni nebo se
vymykaji béznym firemnim postupim. Zaméstnanci by se nikdy neméli bat o
téchto otazkach mluvit. Zavedte pro hlaseni presné definovany komunikacni
kanal.

e Meéjte smérnici, ktera nafizuje komunikovat jen prostfednictvim presné
definovanych platforem.

e Velmi detailné provéfujte zadavani platby novému dodavateli nebo novy IBAN
a dukladné si provéfujte osobu, ktera platbu pozaduje poprvé.

e Zavedte specifické fraze Ci gesta pro vysoké predstavitele firmy, které jsou
pouzivany béhem videohovoru a slouzi k ovéfeni jejich identity.

e Provadéjte kontrolované deepfake utoky v ramci firemniho prostifedi jako
souCast Skoleni zaméstnancl. Tim se zvySuje povédomi a schopnost
zaméstnancl rozpoznat podvodné techniky, které pouZzivaji deepfake.

e Zavedeni pravidla, ze vzdy pfi dulezitych rozhodnutich, zejména téch financnich
nebo strategickych, musi dojit k osobnimu ovéreni v offline svéte.

e Sestaveni specializovaného tymu bezpecnostnich expertd, ktefi se vénuji detekci

a reakci na deepfake utoky.
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11. Vzor interni bezpe€nostni smérnice

Uvod

Tato politika definuje interni postupy a protokoly nasi firmy pro ochranu proti rizikiim
spojenym s deepfake technologiemi. Je zasadni, aby vSichni zaméstnanci dodrzovali
tyto smérnice.

1. Skoleni zaméstnanct

Vsichni zaméstnanci se musi zucastnit pravidelnych Skoleni o deepfake technologiich.
Zaméstnanci budou informovani o metodach identifikace podezielého obsahu a
procesu nahlaseni potencialnich hrozeb.

2. Standardizace komunikaénich kanalu

VSechna interni a externi komunikace se musi provadét prostrfednictvim schvalenych
platform. Jakakoli komunikace obsahuijici citlivé nebo davérné informace mimo tyto
kanaly je zakazana.

3. Bezpec€nostni protokoly pro autorizaci plateb

VSechny poZzadavky na platby vyzaduji dvoustupriové ovéreni pfes schvalené kanaly.
Pred autorizaci platby je nutné ovéreni identit zuCastnénych osob prostrednictvim
telefonického hovoru nebo videohovoru.

4. Zabezpeceni digitalni identity
Kazdy zaméstnanec musi pouZzivat silna hesla a aktivovat dvoufaktorovou autentizaci
pro vSechny firemni systémy.

5. Reakéni plan na incidenty

V pfipadé zjisténi deepfake utoku se aktivuje krizovy tym pro feSeni situace. Mame
pfipraveny komunikacni plan pro meédia a zainteresované strany v pfipadé deepfake
incidentu.
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6. Monitoring
Pouzivame softwarové feseni pro detekci deepfake obsahu a pravidelné monitorujeme
nasi online prezentaci. Jakékoli podezrelé aktivity musi byt okamzité nahlaseny

bezpecnostnimu tymu.

7. Pravni pripravenost
Nas pravni tym je informovan o deepfake rizicich a je pfipraven zasahnout v pfipadé
pravnich kroku.

8. Externi spoluprace a poradenstvi
Udrzujeme kontakty s externimi bezpecnostnimi agenturami a odborniky pro sdileni
informaci a nejlepsSich praktik.

9. Revize politiky
Tato politika bude pravidelné revidovana a aktualizovana podle nejnovéjSich trendd a
vyvoje.

10. Reportovani a dokumentace
Zameéstnanci jsou povinni reportovat vSechny podezrelé aktivity a uchovavat zaznamy
pro mozna vySetrovani.

Tento vzor interni bezpecnostni smérnice by mél byt wupraven a
prizplGsoben specifickym potrebam a pozadavkim vasSi organizace. Za
jeho implementaci neneseme odpovédnost.




Ceska asociace
umélé inteligence

DEEPFAKE 2024 » OBRANNA STRATEGIE PRO CESKE FIRMY + ASOCIACE.AI AI

Zaver

Ceska asociace umélé inteligence vam dékuje za projeveny zajem a odhodlani

vzdélavat se v kriticky dulezité oblasti. Vase rozhodnuti precist si tento manual je
jasnym dukazem va$eho zavazku chranit vasi organizaci pfed neustale se vyvijejicimi

hrozbami spojenymi s umélou inteligenci, mezi které Al deepfakes bez diskuze patfi.

Je pravdou, Ze v roce 2024 budou Al deepfakes predstavovat vyznamnou vyzvu,
ale nezapomente, Zze vaSe proaktivnhi kroky a ochota se ucit a adaptovat jsou
nejsilnéjSimi nastroji, které mate k dispozici. Tento manual vam poskytl nejen cenné
informace a strategie, ale také dulezity zaklad, na kterém muzete stavét vase dalSi

obranné mechanismy.

Véfime, Zze kazdy muze ucinné Celit vyzvam, které deepfake technologie predstavuiji.
AvSak jak uz bylo fe€eno, nezbytnou soucasti vaSi strategie musi byt neustala
bdélost. Kyberneticky svét se neustale vyviji a s nim i metody utoku. Je tedy kli¢ové

zustat informovani.

Jménem Ceské asociace umélé inteligence vam piejeme mnoho sil ve vasich snahach

Vv s

vyuzivat pozitivni potencial, ktery Al nabizi pro nase podnikani i spoleCnost jako

celek.

Budeme velmi radi za zpétnou vazbu a vase napady, jak tento manual jesté vylepsit.

Nevahejte se nam ozvat na e-mailovou adresu info@asociace.ai.

Nezapomente nas také sledovat na socialni siti Linkedln, kde pravidelné pfinasime

novinky ze svéta umélé inteligence a aktivit nasi asociace.



https://asociace.ai/
mailto:info@asociace.ai
https://www.linkedin.com/company/asociaceai
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Vyzva ke sdileni

Dovolte nam pfipojit jesté jednu dulezitou poznamku k tomuto manualu. Radi bychom
zduraznili, Ze tento manual je volné Siritelny a muze byt sdilen dalSim zajemcim, at
uz se jedna o jednotlivce, firmy, nebo jiné organizace. Véfime, ze sdilenim tohoto

manualu muzeme rozsifit povédomi a vzdélani o Al deepfakes mezi Sir§i komunitu.

Nicméné je dulezité upozornit, ze prestoze podporujeme Siroké sdileni tohoto
materialu, manual nesmi byt jakkoliv editovan nebo modifikovan. Toto omezeni je

zde z ddvodu udrzeni integrity a presnosti informaci, které obsahuije.
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